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Zielgruppe:
Besitzer von MikroTik-Routern

Alle Arbeiten geschehen auf eigene Gefahr. Fir Schaden an Soft- und Hardware sowie fir Ausfélle lhrer
Infrastruktur sind Sie selbst verantwortlich. Wir konnen keine Unterstiitzung flr nicht von uns getestete
Szenarien, Hardware, Software und Betriebssysteme anbieten. Alle Anleitungen setzen ein Blanko- bzw.
minimal konfiguriertes System voraus und sind als eine mdgliche Konfigurationsvariante zu verstehen,
die ggf. an Ihr lokales Umfeld und Ihre Anforderungen angepasst werden muss. Bitte beachten Sie
immer die Sicherheitshinweise in der Bedienungsanleitung des Herstellers, besonders zum Betrieb von
Hardware, dem Aufstellungsort und Betriebstemperaturen. Fiihren Sie Tests nicht in
Produktivumgebungen durch. Testen Sie die Lésung ausgiebig, bevor Sie sie produktiv einsetzen. IT-
Systeme sollten nur von qualifiziertem Personal konfiguriert werden. Als Administrator miissen Sie selbst
abwagen, ob unsere Produkte und Dienstleistungen fir lhren Anwendungszweck und die gewiinschte
Verfiigbarkeit geeignet sind, oder nicht. Fiihren Sie Anderungen nicht {iber eine entfernte Verbindung
(Remote-Verbindung) durch. Verwenden Sie stets sichere Passworter, andern Sie Standard-
Passwdrter umgehend ab.
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Regelmé&Rige Updates sind ein wichtiger Baustein in der IT-Sicherheit. Falls auf Inrem Router eine betroffene
Firmware-Version installiert ist, fihren sie bitte ein Update durch.

Weitere Informationen:

¢ https://blog.mikrotik.com/security/cve-2023-30799.html
e https://nvd.nist.gov/vuln/detail/ CVE-2023-30799

Betroffene Firmware-Versionen:

e Stable: ab inklusive 6.34 bis 6.49.7 (mit 6.49.7 wurde die Sicherheitsliicke geschlossen)
e LTS: bis inklusive 6.48.7
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