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Fur die Konfiguration von Geraten tiber die Kommandozeile ist oft die Verbindung tber SSH (Standard-Port:
22) oder Telnet (Standard-Port: 23) notwendig. Uber eine Telnet / SSH-Verbindung kénnen Sie aber nicht
nur Befehle auf Linux-Basierten Geraten wie Routern, NAS uvm. ausfiihren sondern die sichere,
verschlusselte Verbindung auch fiir die Ubertragung anderer Daten verwenden.

Somit ist ein sicherer Zugang in ein entferntes Netzwerk auch ohne VPN-Server moglich. Uberall dort wo ein
SSH-Server zur Verfigung steht kann i.d.R. auch ein SSH-Tunnel aufgebaut werden.

Putty herunterladen (Windows)

Ein bekannter Telnet / SSH-Client fur Windows ist Putty. Laden Sie die Ausfiihrbare Datei hier herunter:

http://the.earth.li/~sgtatham/putty/latest/x86/putty.exe

Das Programm muss nicht installiert werden.

Putty 6ffnen und Verbindung aufbauen

Offnen Sie die heruntergeladene Datei durch “Doppelklicken”. Geben Sie im Feld

Host Name (or | P address)

die IP-Adresse des Geréts ein, zu dem Sie sich verbinden wollen, d.h. das den SSH Server bereitstellt. Bei
Geraten im lokalen Netzwerk handelt es sich meist um eine Adresse wie z.B. ([EPRITERENES. Die genaue
IP-Adresse kénnen Sie meist der Bedienungsanleitung oder der Konfigurationsoberflache des Geréts
entnehmen. Falls Sie den SSH Tunnel Uber ein Gerat aufbauen mochten, das mit unserer Dienstleistung
“Feste, offentliche IPv4-Adresse” an das Internet angebunden ist geben Sie als g Nzl els

die lhnen zugewiesene feste, 6ffentliche IPv4-Adresse ein, z.B. I EERSS.

Wabhlen Sie flr

Connecti on type

Das entsprechende Protokoll aus. Das ist meist entweder Telnet oder SSH. Der Standard-Port wird
automatisch im Feld ‘FRIEA" eingetragen. Falls Sie sich zu einem abweichenden Port verbinden mochten,
konnen Sie den Wert im Feld ‘[FJE¥" andern (meist nicht erforderlich).

Tunnel-Optionen festlegen
Navigieren Sie anschlie3end zur Kategorie “Connection > SSH > Tunnels”.

e Tragen Sie als “Source Port” einen beliebigen Port ein, der auf lhrem lokalen Computer frei ist, z.B.
1234)

e Tragen Sie als “Destination” die Ziel-LAN-IP im entfernten Netz sowie den Port in der Form “IP:Port”,
also z.B. ‘TEPEEERENECRERELY" (z.B. Webinterface der Fritzbox im entfernten Netz) ein. Die Ziel-
LAN-IP muss direkt von dem Gerat aus erreichbar sein, das den SSH Server bereitstellt.

e Klicken Sie auf ‘[’ um den Tunnel anzulegen. Er erscheint daraufhin in der Liste ‘[RIRTEEE]

e Sie kdnnen weitere Tunnel hinzuftigen. Wahlen Sie dafir jeweils einen anderen ‘ST -
Beispiele:
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http://the.earth.li/~sgtatham/putty/latest/x86/putty.exe

¢ > Source port: [IZRE, Destination: EPEFERENEREED)
(Webinterface einer Fritzbox)

> Source port: IR, Destination: (Remotedesktopverbindung auf
Windows-PC)
> Source port: [IEJ3, Destination: IEPRFCERENERPEIREYE] (Webserver mit SSL auf einem Server
im entfernten Netz)
> Source port: [ilZEJ], Destination: IEFFCENNYERFEAPAEY] (Steuersoftware auf dem Gerat
192.168.178.150 im entfernten Netz)

Achtung: Falls Sie als Ziel eine Web-Applikation (z.B. Webinterface einer Firewall) eintragen und diese eine
automatische Weiterleitung von HTTP -> HTTPS durchfiihrt miissen Sie als Ziel-Port entweder direkt den
HTTPS-Port (443) eintragen oder als ‘EIETIIEY" beide Ports (80 und 443) einrichten. Bei Web-
Applikationen kann es generell zu Problemen kommen sofern die Web-Application keine dynamischen
Hostnamen untersttitzt. Das ist aber abhangig von der anzusprechenden Web-Applikation.

Tipp: Sie kénnen diese Einstellungen speichern. Navigieren Sie dafiir zur Kategorie ‘EERI)’- Tragen Sie
einen Namen fir die gespeicherte Sitzung ein und klicken Sie anschlieRend auf ‘€E¥E". In Zukunft kdnnen

Sie die gesamte Sitzungseinstellung inkl. [[SIINENE, I CINMESERERTY. Tunnel-Einstellungen etc.
einfach laden indem Sie in der Liste ‘CEVERIEAENE" den entsprechenden Eintrag markieren und auf

‘MR klicken.

Klicken Sie anschlieRend auf ‘@9Y". Daraufhin 6ffnet sich ein schwarzes Fenster, das Sie meist zum Login
auffordert.

Anmelden mit Zugangsdaten

Melden Sie sich mit den Zugangsdaten fur das Gerat an. Die genauen Zugangsdaten entnehmen Sie der
Bedienungsanleitung oder Konfigurationsoberflache des Gerats. Meist kénnen Sie die Daten Uber eine
Konfigurationsoberflache selbst festlegen.

Bitte beachten Sie, dass bei der Passworteingabe keine Maskenzeichen wie *, . 0.A. angezeigt werden. Die
Eingabe sieht so aus, als ob das Geréat nicht reagieren wirde. Geben Sie einfach das Passwort ein und
driicken Sie auf “Return” / “Enter”.

Tunnel nutzen

Nach einem erfolgreichen Login steht Ihnen der zuvor eingegebene ‘SEIIEY” auf Ihrem lokalen PC
zur Verfugung. Der Zugriff erfolgt via IZMCONFREPRE. Zur Veranschaulichung:

(CTEN127. 0. 0. 1: 1234|4192 168. 178. 1: SOKEMItN)

Starten Sie die entsprechende Client-Software auf Ihrem lokalen PC wie z.B. einen Web-Browser,
Remotedesktop-Client, Steuersoftware... und tragen Sie als Verbindungsziel die lokale Zuweisung an,
also z.B. [PASNRFREWEY! in der Adresszeile Ihres Web-Browsers.
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