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Zielgruppe:
Inhaber von .de-Domains
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Aufgrund der EU-Richtlinie NIS-2 hat die DENIC (die Vergabestelle fir .de-Domains) ab dem 14. April 2026
neue Pflichten zur Identitatsprifung von Domaininhabern eingefiihrt. Wenn Sie eine .de-Domain betreiben,
kénnen Sie eine Verifizierungsanfrage per E-Mail erhalten. Diese E-Mails sind legitim und erfordern lhre
Reaktion.

Wichtig: Wer auf eine Verifizierungsanfrage nicht reagiert, riskiert zunachst die Deaktivierung
und schlief3lich die unwiderrufliche Léschung der Domain — ohne die sonst Ubliche
Wiederherstellungs-Schutzfrist (RGP).

Was andert sich?

Die DENIC ist verpflichtet, die Daten von Domaininhabern (OwnerC) zu verifizieren. Das betrifft drei
Bereiche:

1. Pflichtverifizierung der E-Mail-Adresse

Alle .de-Domaininhaber mussen ihre hinterlegte E-Mail-Adresse bestatigen. Fir Domains, die bereits vor
dem 14. April 2026 registriert waren und bei denen eine friihere Verifizierung fehlgeschlagen ist, wird die
Anfrage automatisch erneut versendet.

2. Prufung der Adressdaten

Bei Neuregistrierungen und Anderungen von Kontaktdaten werden Adressen automatisch gepriift.
Fehlerhafte Angaben kénnen zur Ablehnung der Anderung fiihren.

3. Identitatsprifung durch die DENIC

Die DENIC kann stichprobenartig oder anlassbezogen eine weitergehende Identitatsprifung verlangen. In
diesem Fall erhalten Domaininhaber eine separate Aufforderung, sich tGber einen Verifizierungsservice
auszuweisen.

Was passiert, wenn Sie nicht reagieren?

Schritt Zeitraum Was passiert
Verifizierungsanfrage Tag O E-Mail an die hinterlegte Adresse des Domaininhabers
Frist zur Bestatigung 7-15 Tage Je nach Verfahren haben Sie 7 oder 15 Tage Zeit
Deaktivierung Nach Eristablauf Domam geht in den Status ,Server Hold” — nicht mehr

erreichbar

Endgiiltige Léschung _lFl:;:znwelteren 90 Unwiderruflich, ohne RGP-Schutzphase

Warnung vor Phishing und Betrug

Vorsicht: Da die DENIC-Verifizierung derzeit viel Aufmerksamkeit erhélt, ist damit zu
rechnen, dass Betriiger gefalschte E-Mails im Namen der DENIC oder von Domain-
Registraren versenden. Prifen Sie eingehende E-Mails sorgfaltig, bevor Sie auf Links
klicken oder Daten eingeben.
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So erkennen Sie legitime Verifizierungsanfragen:

Der Absender ist do-not-reply@domain-robot.org

Legitime E-Mails fordern keine Zahlung — der Prozess ist vollstéandig kostenlos.

Sie werden nicht nach Passwortern, Bankdaten oder Kreditkarteninformationen gefragt.
Im Zweifelsfall kontaktieren Sie uns direkt.

Die Verifizierung ist kostenlos. Weder die DENIC noch wir erheben Geblihren fir die E-Mail-
Verifizierung oder die Identitatsprifung. Wenn eine E-Mail eine Zahlung verlangt oder eine
Rechnung enthalt, handelt es sich um Betrug.

Haufige Fragen (FAQ)

Warum bekomme ich jetzt eine Verifizierungsanfrage?

Die EU-Richtlinie NIS-2 verpflichtet Domain-Vergabestellen wie die DENIC, die Inhaberdaten aller
registrierten Domains zu verifizieren. Dies gilt ab dem 14. April 2026 und betrifft alle .de-Domains —
unabhéngig davon, wann sie registriert wurden.

Ist die E-Mail wirklich echt? Kénnte es Spam oder Phishing sein?

Legitime Verifizierungsanfragen kommen im Rahmen des DENIC-Prozesses und kosten nichts. Wenn Sie
unsicher sind, kontaktieren Sie uns bitte, bevor Sie auf einen Link klicken. Wir priifen gemeinsam mit Ihnen,
ob die E-Mail echt ist.

Was passiert, wenn ich die E-Mail nicht rechtzeitig bestéatige?

Ihre Domain wird zunachst deaktiviert und ist damit nicht mehr erreichbar. Reagieren Sie auch danach nicht,
wird die Domain nach 90 Tagen endgiiltig geléscht — ohne die sonst tbliche Wiederherstellungsoption (RGP-
Phase).

Kostet die Verifizierung etwas?

Nein. Die E-Mail-Verifizierung und die Identitatsprifung durch die DENIC sind vollstandig kostenlos. Weder
die DENIC noch wir verlangen dafir eine Zahlung.

Was ist, wenn meine hinterlegte E-Mail-Adresse nicht mehr aktuell ist?

In diesem Fall erreicht Sie die Verifizierungsanfrage mdglicherweise nicht. Bitte stellen Sie sicher, dass lhre
Kontaktdaten bei uns aktuell sind. Kontaktieren Sie uns, wenn Sie lhre Daten aktualisieren méchten. Wir
erhalten von unserem Registrar moglicherweise eine Benachrichtigung tUber fehlgeschlagene
Verifizierungen. Wir versuchen in diesem Fall, Sie auf einem anderen Weg zu kontaktieren. Bitte sorgen Sie
als Domain-Inhaber trotzdem dafir, dass lhre Kontaktdaten aktuell sind.

Ich habe mehrere .de-Domains. Bekomme ich mehrere E-Mails?

Die Verifizierung bezieht sich auf die Inhaberdaten (OwnerC). Wenn mehrere Domains unter denselben
Inhaberdaten registriert sind, kann eine einzige Verifizierung fir alle gelten. Im Zweifelsfall fragen Sie uns.

Was soll ich tun, wenn ich mir nicht sicher bin?
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Kontaktieren Sie uns gerne!. Wir helfen lhnen dabei zu priifen, ob eine Verifizierungsanfrage echt ist,
und unterstiitzen Sie bei der Durchfihrung des Prozesses.

Sie haben Fragen oder sind unsicher? Wenden Sie sich jederzeit an unser Support-Team.
Wir helfen Ihnen zu prtifen, ob eine eingegangene E-Mail legitim ist, und begleiten Sie durch
den Verifizierungsprozess.

Beispiel-E-Mall

Achten Sie darauf, dass der Absender do-not-reply@domain-robot.org lautet. Falls Sie unsicher sind,
kontaktieren Sie uns bitte.
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Handlungsbedarf — Verifizierung des Domaininhabers

Die zusténdige Registry hat eine Verifizierung des Inhabers Ihrer Domain angefordert. Als Ihr
akkreditierter Registrar sind wir verpflichtet zu bestatigen, dass die als Registrant eingetragene Person
oder Organisation tatsachlich der rechtméaRige Inhaber der Domain ist.

1 betroffene Domain (es werden max. 10 Domains angezeigt):
yourdomain.de

Warum diese Verifizierung notwendig ist:

Gesetzliche Compliance — NIS-2 verlangt, dass kritische digitale Dienste und ihre unterstitzende
Infrastruktur vor Missbrauch geschiitzt werden. Die Verifizierung des Domain-Inhabers ist Teil der
Risikominderungsmagnahmen, die fir Top-Level-Domain (TLD)-Betreiber vorgeschrieben sind.

Sicherheit — Die Bestatigung des Registranten schitzt Ihre Marke und verhindert unautorisierte
Transfers, Phishing oder andere béswillige Aktivitaten.

Kontinuitét — Wird die Verifizierung nicht abgeschlossen, kann dies zur Sperrung der Domain flhren.

Was wir von lhnen bendétigen:
Bitte stellen Sie eines (oder mehrere) der folgenden Dokumente bereit, die Ihr Recht zur Nutzung der
Domain eindeutig belegen. Alle Dokumente mussen lesbar und unverédndert sein.

Personalausweis: Der Personalausweis ist ein weithin akzeptiertes Identifikationsdokument und
enthdlt in der Regel Informationen wie Name, Geburtsdatum, Foto und Unterschrift der Person.

Reisepass: Ein Reisepass ist ein international anerkanntes Identifikationsdokument, das Angaben zur
Identitat und Staatsangehérigkeit des Inhabers enthalt.

1. Wichtig: Senden Sie keine sensiblen Daten (z. B. vollstédndige Kreditkartennummern, Passworter
oder private Schlissel) per E-Mail. Wenn Sie einen sichereren Kanal bevorzugen, teilen Sie uns dies
mit, und wir richten ein verschilisseltes Upload-Portal oder einen sicheren Dateilibertragungslink ein.

So reichen Sie die Verifizierung ein:

1. Halten Sie Ihren Personalausweis oder Reisepass bereit

2. Klicken Sie auf den Link in dieser E-Mail. Sie werden auf eine Website weitergeleitet, auf der Sie lhre
Domain-Inhaberdaten einsehen und den Online-Verifizierungsprozess starten kénnen.

3. Nach erfolgreicher Verifizierung ist keine weitere Aktion erforderlich.

Zeitrahmen:

Verifizierungsfenster: Bitte reichen Sie die erforderlichen Informationen innerhalb von 7 Tagen nach
Erhalt der ersten Benachrichtigung ein.

Bearbeitungszeit: Sobald wir eine erfolgreiche Verifizierung erhalten, wird die Domain-Registry
automatisch informiert und es ist keine weitere Aktion erforderlich.

Wenn wir bis zum Ablauf der Frist keine Antwort erhalten, kann die TLD-Registry eine voribergehende
Sperrung (HOLD) der Domain durchsetzen, was die Website-Verflgbarkeit, den E-Mail-Versand oder
DNS-Aktualisierungen beeintréchtigen kénnte.

Brauchen Sie Hilfe?
Unser Support-Team steht Ihnen gerne zur Verfligung — antworten Sie einfach auf diese E-Mail.

Wenn Sie Fragen zum Verifizierungsprozess oder zu den NIS-2-Anforderungen haben, zdgern Sie
nicht, uns zu kontaktieren.

Vielen Dank fir Ihre Mitwirkung. Gemeinsam kénnen wir Ihre Online-Présenz sicher und konform mit
europdischen Vorschriften halten.

Diese E-Mail und ihre Anhange kénnen vertraulliche Informationen enthalten, die ausschlieBiich fiir den vorgesehenen Empranger
bestimmt sind Soliten Sie diese Nachricht intimiich erhalten haben, I6schen Sie sie bitte und benachrichtigen Sie den Absender

umgehend.
Verifizierung jetzt starten
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Beispiel-Webseite zur Verifizierung

Achten Sie darauf, dass die Domain in der Adresszeile verify.domain-robot.org lautet und dass die
Webseite Uber ein glltiges SSL-Zertifikat verfligt. Falls Sie unsicher sind, kontaktieren Sie uns bitte.

https://verify.domain-robot.or

@ Kontaktverifizierung ¥a Deutsch ~

Hallo Vorname Nachname!

Die NIS2-Richtlinie der Europaischen Union verpflichtet alle Domain-Inhaber dazu, ihre Identitat zu bestatigen. Dies schitzt das
Internet, indem sichergestellt wird, dass Domains nur von legitimierten und identifizierten Personen oder Organisationen gehalten
werden - und sorgt daftir, dass lhre Domains sicher in lhren Handen bleiben.

Diese Verifizierungsanfrage wurde an Sie gesendet, weil Sie als Inhaber der folgenden Domains registriert sind:

+ deinedomain.de

In den folgenden Schritten sehen Sie genau, was lhre Aufmerksamkeit erfordert. Der Prozess ist Ubersichtlich gestaltet - sollten Sie
dazu Fragen haben, hilft lhnen Ihr Registrar gerne weiter.

© 2026 Internet XS Service GmbH. Alle Rechte vorbehalten.



Impressum

Verantwortlich fiir die Inhalte in diesem Dokument:

Internet XS Service GmbH
Internetagentur
HefRbrihlstr. 15
70565 Stuttgart

Telefon: 07 11/78 1941 -0
Telefax: 07 11/78 19 41 -79
E-Mail: info@internet-xs.de
Internet: www.internet-xs.de

Geschaftsfihrer: Helmut Drodofsky
Registergericht: Amtsgericht Stuttgart
Registernummer: HRB 21091
UST.IdNr.: DE 190582774

Alle Preise, sofern nicht ausdriicklich anders gekennzeichnet, inkl. gesetzlich geldender deutscher MwSt.
Angebote, sofern nicht ausdrticklich anders gekennzeichnet, giltig bis 4 Wochen nach Zusendung / Abruf.

Die Weiterverbreitung dieses Dokuments, der darin befindlichen Inhalte, auch nur Auszugsweise, ist nur mit
ausdricklicher Genehmigung der Internet XS Service GmbH gestattet.

© 2026 Internet XS Service GmbH. Alle Rechte vorbehalten.



