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Einleitung

Mithilfe dieser Anleitung kann ein IP-Tunnel-Zugang von unseren Einwahlserver OVPNIP4 (ovpnip4.internet-
xs.de / 212.58.69.4) auf einer OPNSense-Installation in Betrieb genommen werden. Sie erlautert auRerdem,
wie ICMP aktiviert werden kann und wie Ports mittels DNAT an andere Netzwerkgerate (z.B. Server, IP-
Kameras, Smart-Home...) weitergeleitet werden kénnen.

Zielgruppe:
Administratoren von OPNSense, die mittels einer IP-Tunnel-Verbindung von Internet XS eine feste,
offentliche IPv4-Adresse auf einer OPNSense-Installation nutzen méchten.

Wir betreiben verschiedene Einwahl-Server zur Bereitstellung von IP-Tunnel-Verbindungen /
festen, 6ffentlichen IPv4-Adressen. Die Anleitungen in dieser Kategorie sind speziell abgestimmt
auf diesen Server:

Name: OVPNIP4

Hostname: ovpnip4.internet-xs.de

IP-Adresse: 212.58.69.4

Protokoll: OpenVPN / TUN / UDP oder TCP

Client IP-Adress-Bereich: 212.58.82.0/24 (212.58.82.1 - 212.58.82.254)
e Benutzername / Zugangskennung Format: ixs004-....-........

Bitte priifen Sie, ob lhr IP-Tunnel-Zugang auch auf dem o.g. Server registriert ist.

Alle Arbeiten geschehen auf eigene Gefahr. Fir Schaden an Soft- und Hardware sowie fir Ausfélle lhrer
Infrastruktur sind Sie selbst verantwortlich. Wir kdnnen keine Unterstiitzung fir nicht von uns getestete
Szenarien, Hardware, Software und Betriebssysteme anbieten. Alle Anleitungen setzen ein Blanko- bzw.
minimal konfiguriertes System voraus und sind als eine mogliche Konfigurationsvariante zu verstehen,
die ggf. an lhr lokales Umfeld und Ihre Anforderungen angepasst werden muss. Bitte beachten Sie
immer die Sicherheitshinweise in der Bedienungsanleitung des Herstellers, besonders zum Betrieb von
Hardware, dem Aufstellungsort und Betriebstemperaturen. Fiihren Sie Tests nicht in
Produktivumgebungen durch. Testen Sie die Losung ausgiebig, bevor Sie sie produktiv einsetzen. IT-
Systeme sollten nur von qualifiziertem Personal konfiguriert werden. Als Administrator miissen Sie selbst
abwagen, ob unsere Produkte und Dienstleistungen fir lhren Anwendungszweck und die gewlinschte
Verfiigbarkeit geeignet sind, oder nicht. Fiihren Sie Anderungen nicht {iber eine entfernte Verbindung
(Remote-Verbindung) durch. Verwenden Sie stets sichere Passworter, andern Sie Standard-
Passwdrter umgehend ab.
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Voraussetzungen

1. OPNSense-Grundinstallation
2. Kostenloser Test-Zugang oder ein bezahlter Zugang auf unserem IP-Tunnel-Server OVPNIP4
(ovpnip4.internet-xs.de / 212.58.69.4)

CA-Zertifikat importieren

Zunachst muss das CA-Zertifikat unseres OpenVPN-Servers in die OPNSense-Installation importiert
werden. Dazu gehen Sie wie folgt vor:

Download “ovpnip4.internet-xs.de.ca.crt.txt”

Navigieren Sie zu System > Trust > Authorities
Klicken Sie auf + Add

Descriptive name: ovpnip4.internet-xs.de
Method: Import an existing Certificate Authority

arwDdhPR

o

Certificate Private Key: leer
7. Serial for next certificate: leer
8. Klicken Sie auf Save

OpenVPN Client-Verbindung konfigurieren

Navigieren Sie zu VPN > OpenVPN > Clients

Klicken Sie auf + Add

Disabled: deaktiviert

Description: z.B. ixs004-1234-a1b2c3d4 (lhr Benutzername auf dem IP-Tunnel-Server)

Server Mode: Peer to Peer (SSL/TLS)

Protocol: UDP

Device mode: tun

Interface: any

Remote Server: Host or address: 212.58.69.4

Remote Server: Port: 1194

. Retry DNS resolution > Infinitely resolve remote server: aktiviert

. Proxy host or address: leer

. Proxy port: leer

. Proxy authentication extra options > Authentication method: none

. Local port: leer

. User name/pass > Username: lhr Benutzername auf dem IP-Tunnel-Server (z.B. ixs004-1234-

alb2c3d4)

17. User name/pass > Password: Das zum IP-Tunnel-Zugang zugehérige Passwort, das Sie von uns
erhalten haben

18. Renegotiate time: 0

19. TLS Authentication > Enable authentication of TLS packets.: deaktiviert

20. TLS Authentication > Automatically generate a shared TLS authentication key.: deaktiviert
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21. Peer Certificate Authority: ovpnip4.internet-xs.de (das im Abschnitt “CA-Zertifikat importieren
importierte CA-Zertifikat)

22. Client Certificate: None (Username and Passwort required)

23. Encryption algorithm: None (No Encryption)

24. Auth Digest Algorithm: SHA1

25. Hardware Crypto: No Hardware Cryption Acceleration oder eine zur Verfigung stehende
Hardwarebeschleunigung

26. IPv4 Tunnel Network: leer

27. IPv6 Tunnel Network: leer

28. IPv4 Remote Network: leer

29. IPv6 Remote Network: leer

30. Limit outgoing bandwidth: leer

31. Compression: No Preference

32. Type-of-Service: deaktiviert

33. Don't pull routes: deaktiviert

34. Don't add/remove routes: deaktiviert

35. Kopieren Sie diese Einstellungen in das Feld Advanced:

sndbuf 0

rcvbuf 0
keepal i ve 20 120
nobi nd

rout e-del ay 5
mute 5

explicit-exit-notify
aut h-retry noi nt eract
per si st - key
persist-tun
reneg-bytes 0

setenv CLI ENT_CERT O

36. Verbosity level: 3 (recommended)
37. Klicken Sie auf Save, um die Konfiguration abzuspeichern.

Ausfuhrung prufen

Navigieren Sie zu VPN > OpenVPN > Connection Status

In der Zeile mit dem Namen z.B. ixs004-1234-a1b2c3d4 in der Spalte Status sollte nun up stehen.
Navigieren Sie zu VPN > OpenVPN > Log File

Die oberste Zeile sollte einen Inhalt &hnlich openvpn[64476]: Initialization Sequence Completed
haben

ok

Interface Assignment konfigurieren

Damit das neue OpenVPN-Client-Interface uber die OPNSense-Web-Oberflache konfiguriert
werden kann, muss das Interface dem System bekannt gemacht werden.

1. Navigieren Sie zu Interface > Assignments

2. New Interface: Spalte Network port: ovpncl (XX:XX:XX:XX:XX:XX)

3. New Interface: Description: z.B. ixs004-1234-alb2c3d4 (z.B. Benutzername lhres IP-Tunnel-
Zugangs)
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4. Aufdas + klicken, um zu speichern

Maskierung

Damit Traffic, der die OPNSense Uber den IP-Tunnel verlasst mit der korrekten Absender-IP-Adresse
versehen wird, ist die Einrichtung einer Maskierung (Masquerading) notwendig:

1. Navigieren Sie zu Firewall > NAT > Outbound
2. Mode: Hybrid outbound NAT rule generation
3. Save
o Add
5. Interface: z.B. ixs004-1234-alb2c3d4 (bzw. der Name, der Uber das Interface-Assignment festgelegt
wurde)
6. Save

ICMP erlauben

Es wird empfohlen, ICMP-Anfragen (z.B. Ping) auf dem virtuellen Netzwerk-Interface (z.B. ovpncl) zu
erlauben.

Navigieren Sie zu Firewall > Rules > OpenVPN

Klicken Sie auf + Add

Action: Pass

Disabled: deaktiviert

Quick: aktiviert

Interface: OpenVPN

Direction: in

TCPI/IP Version: IPv4

Protocol: ICMP

ICMP type: any

. Source / Invert: deaktiviert

. Source > Advanced: keine Einstellungen

. Destination / Invert: deaktiviert

. Destination: Single host or Network

. Destination > Single host or Network > Netzwerk: Die Ihrem IP-Tunnel-Zugang zugeteilte feste,
offentliche IPv4-Adresse (z.B. 212.58.82.XXX)

16. Destination > Single host or Network > CIDR-Angabe: 32

17. Destination port range > from: any

18. Destination port range > to: any

19. Log > Log packets that are handled by this rule: Nach Belieben

20. Category: Nach Belieben

21. Description: z.B. Allow ICMP on 212.58.82.XXX

22. Source OS: Any

23. No XMLRPC Sync: Nach Belieben

24. Schedule: none

25. Gateway: Nothing selected

26. Advanced Options: keine Einstellungen

27. Klicken Sie auf Save
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28. Klicken Sie auf Apply changes
ICMP testen

Sie kdnnen nun von einem externen Gerat, z.B. von einem Smartphone, das im LTE eingebucht ist, die
Ihrem IP-Tunnel-Zugang zugewiesene feste, tffentliche IPv4-Adresse pingen.
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