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Wir betreiben verschiedene Einwahl-Server zur Bereitstellung von IP-Tunnel-Verbindungen /
festen, 6ffentlichen IPv4-Adressen. Die Anleitungen in dieser Kategorie sind speziell abgestimmt
auf diesen Server:

e Name: OVPNIP7

Hostname: ovpnip7.internet-xs.de

IP-Adresse: 212.58.69.22

Protokoll: OpenVPN / TUN / UDP oder TCP

Client IP-Adress-Bereich: 212.58.87.0/24 (212.58.87.1 - 212.58.87.254)
Benutzername / Zugangskennung Format: ixs022-....-........

Bitte prifen Sie, ob lhr IP-Tunnel-Zugang auch auf dem o.g. Server registriert ist.

Alle Arbeiten geschehen auf eigene Gefahr. Fir Schaden an Soft- und Hardware sowie fir Ausfélle lThrer
Infrastruktur sind Sie selbst verantwortlich. Wir kdnnen keine Unterstiitzung fir nicht von uns getestete
Szenarien, Hardware, Software und Betriebssysteme anbieten. Alle Anleitungen setzen ein Blanko- bzw.
minimal konfiguriertes System voraus und sind als eine mogliche Konfigurationsvariante zu verstehen,
die ggf. an Ihr lokales Umfeld und Ihre Anforderungen angepasst werden muss. Bitte beachten Sie
immer die Sicherheitshinweise in der Bedienungsanleitung des Herstellers, besonders zum Betrieb von
Hardware, dem Aufstellungsort und Betriebstemperaturen. Fiihren Sie Tests nicht in
Produktivumgebungen durch. Testen Sie die Losung ausgiebig, bevor Sie sie produktiv einsetzen. IT-
Systeme sollten nur von qualifiziertem Personal konfiguriert werden. Als Administrator missen Sie selbst
abwagen, ob unsere Produkte und Dienstleistungen fir lhren Anwendungszweck und die gewiinschte
Verfiigbarkeit geeignet sind, oder nicht. Fiihren Sie Anderungen nicht {iber eine entfernte Verbindung
(Remote-Verbindung) durch. Verwenden Sie stets sichere Passworter, andern Sie Standard-
Passwdrter umgehend ab.
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Voraussetzungen

e |P-Tunnel-Zugang (Test-Zugang oder bezahlter Zugang)

e root-Zugang

e Kernel-Modul “tun” geladen oder ladbar (h&aufig nicht moglich innerhalb containerbasierter
Virtualisierung wie OpenVZ, Virtouzzo, LXC, Docker)

e Debian / Raspbian / Raspberry Pi OS 10+ (“Buster”), RHEL / CentOS 7+ (die Anleitung ist
mdglicherweise auch auf andere Betriebssystemversionen und Distributionen mit systemd 1:1
Ubertragbar)

e Die Anleitung nimmt keine Rucksicht auf bereits installierte Anwendungen. Es wird von einem frisch
installierten, sich nicht im Produktivbetrieb befindlichen System ausgegangen.

root-Rechte erhalten

Alle weiteren Befehle bendtigen root-Berechtigungen. Mittels dieses Befehls erhalten wahrend lhrer
aktuellen Shell-Sitzung root-Berechtigungen:

sudo -s

System-Updates installieren

Debian / Ubuntu:

apt update && apt upgrade -y

RHEL / CentOS / Fedora:

yum update -y

Nach der Installation der Updates sollte das System neu gestartet werden:

r eboot

root-Rechte erhalten

Alle weiteren Befehle bendtigen wieder root-Berechtigungen. Mittels dieses Befehls erhalten wahrend Ihrer
aktuellen Shell-Sitzung root-Berechtigungen:

sudo -s

OpenVPN installieren

Debian / Ubuntu:

N
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apt install -y curl nano openvpn

RHEL / CentOS / Fedora:

yuminstall -y curl nano openvpn

Konfigurationsdatei herunterladen und platzieren

Ermitteln Sie zunachst die OpenVPN-Version mit diesem Befehl:

openvpn --version

OpenVPN ab Version 2.5:

curl -o /etc/openvpn/client/ovpnip7.internet-xs.de.conf --fail
“https://ww. internet-xs.del/ kb/fil e/ downl oad/ 00000/ openvpn-2. 5. udp0. ovpni p7. i
nt er net - xs. de. ovpn"

OpenVPN bis einschliel3lich Version 2.4:

curl -o /etc/openvpn/client/ovpnip7.internet-xs.de.conf --fail

“https://wwv internet-xs.del/ kb/fil e/ downl oad/ 00000/ openvpn- 2. 4. udp0. ovpni p7. i
nt er net - xs. de. ovpn"

Datei mit Zugangsdaten erstellen

Damit die OpenVPN-Client-Verbindung automatisch gestartet werden kann, missen die Zugangsdaten in
einer Konfigurationsdatei hinterlegt werden.

Variante 1: nano

nano /etc/openvpn/client/ovpni p7.internet-xs.de. user

Erste Zeile: Ihr IP-Tunnel-Zugang Benutzername / Zugangskennung (z.B. ixs022-1234-al1b2c3d4)
Zweite Zeile: Ihr IP-Tunnel-Zugang Passwort / Zugangspasswort
(“Write Out”, speichern)

(“Exit”, schlieRBen)

AR A

Variante 2: echo

Vorlage:

echo -e "[ip-tunnel -benut zernanme] \ n[i p-tunnel - passwort]" >

[ et c/ openvpn/ cl i ent/ovpni p7.internet-xs. de. user

1. Kopieren Sie die Vorlage in die Befehlszeile
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2. Ersetzen Sie inklusive den eckigen Klammern durch den
Benutzernamen / Zugangskennung des IP-Tunnels, inklusive den
eckigen Klammern durch das Passwort des IP-Tunnel-Zugangs. Achten Sie darauf, dass
Benutzername / Zugangskennung und Passwort durch ein [Jf] getrennt sind wird bei Ausfiihrung

des Befehls in eine neue Zeile umgewandelt)
3. Die Befehlszeile sollte danach beispielsweise so aussehen: B IPIECINECSI Y EEVELE

a1b2c3d4\ nXXXOOOXXXXXXXX" > [ et ¢/ openvpn/ cli ent/ ovpni p7.i nternet -

4. Dircken Sie die Enter-Taste zum Ausflihren des Befehls.

Bitte stellen Sie sicher, dass die Datei [[Foe]el=Ia\Ae]o/Ae RRCI W R\ oI VAN NI S IR e (ERIU Tl
nur aus genau zwei Zeilen besteht (CEIETI EN W IENY T TR ARNITEIEESHCEEED) -

Setzen Sie flur “Benutzername” den individuellen Benutzernamen lhres IP-Tunnel-Zugangs und fir
“Passwort” das Passwort zu lhrem IP-Tunnel-Zugang ein.

OpenVPN Konfigurationsdatei erganzen

Damit die Datei mit den Zugangsdaten beim starten der OpenVPN-Client-Verbindung auch beriicksichtigt
wird, muss der Konfigurationsdatei eine entsprechende Direktive angefligt werden:

echo "aut h-user-pass /etc/openvpn/client/ovpnip7.internet-xs.de.user" >>

[ et c/ openvpn/ client/ovpni p7.internet-xs. de. conf

Dienst starten

systentt!| start openvpn-client @vpni p7.internet-xs. de

Ausflhrung prtfen

curl http://checkip. amazonaws. conl

Hier sollte die Ihrem IP-Tunnel-Zugang zugeteilte feste, 6ffentliche IPv4-Adresse ausgegeben werden, bspw.
212.58.87.265.

Externe Konnektivitat prifen

Um festzustellen, ob von extern, d.h. aus dem Internet, Kommunikation stattfinden kann empfiehlt es sich,
z.B. mithilfe eines Smartphones aus dem LTE-Netz einen Ping an die feste IP-Adresse abzusetzen. Auf
Android eignet sich dafir z.B. die App “PingTools”. Es kann aber auch einfach ein Computer verwendet
werden, der sich nicht im internen Netzwerk befindet.

pi ng 212, 58. 87. 265

Setzen Sie flr AVEEEEEYAPLIS die Threm IP-Tunnel-Zugang zugewiesene feste, offentliche IPv4-Adresse
ein. Als Ergebnis sollten Sie eine Ausgabe &ahnlich dieser erhalten:
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C:\ Users\user>pi ng 212. 58. 87. 265

Ping wird ausgefihrt fir 212.58.87.265 nit 32 Bytes Daten:
Antwort von 212.58.87.265: Bytes=32 Zeit=12ns TTL=62
Antwort von 212.58.87.265: Byt es=32 Zeit=12ns TTL=62
Antwort von 212.58.87.265: Bytes=32 Zeit=12ns TTL=62
Antwort von 212.58. 87. 265: Byt es=32 Zeit=13nms TTL=62

Ping-Statistik far 212.58. 87. 265:
Paket e: Gesendet = 4, Enpfangen = 4, Verloren = 0
(0% Verl ust),

Ca. Zeitangaben in MIlisek.:
M ni mum = 128, Maxi mum = 13ms, Mttelwert = 12ns

Fehlerdiagnose

Falls keine Verbindung zustande kommt, prifen Sie das Syslog:

journal ctl -n 20 -u openvpn-client @vpni p7.internet-xs. de

In der letzten Zeile sollte Initialization Sequence Completed stehen. Falls dies nicht der Fall ist, kbnnen
Sie uns das Syslog unter Angabe Ihrer Zugangskennung fur eine Analyse zusenden.

Dienst bei Systemstart automatisch starten

systentt!| enabl e openvpn-client @vpni p7.internet-xs. de

Avahi-Daemon und rpcd deaktivieren

Der Avahi-Daemon stellt u.a. MDNS bereit, mittels rpcd kénnen dynamisch Ports freigegen werden und sind
auf vielen Distributionen leider standardméaRig an alle IP-Adressen des Systems gebunden. Diese
Funktionen sollten auf einem Gerét / Server, das Uber eine feste, 6ffentliche IPv4-Adresse verfiigt, jedoch
nicht offentlich zuganglich sein.

Hinweis: Mdglicherweise verfugt Ihre Distribution nicht Uber einen der unten genannten Dienste. In dem Fall
schlagt der Befehl fehl, was aber keine Rolle spielt.

systentt!| stop avahi - daenon
systentt!| di sabl e avahi - daenon

systenctt| stop rpcbind
systenct!| disable rpchind

systenttl stop portmap
systenctt!| di sabl e portnmap

systenttl stop cups
systenctt!| di sabl e cups
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Weitere Einstellungen, falls das Linux-Betriebssystem
als Router / Gateway fungieren soll

Falls Sie das Linux-Betriebssystem als Router bzw. als Gateway fiir andere Netzwerkgerate verwenden
mochten, muss das IP-Forwarding aktiviert werden.

sysctl -w net.ipv4.ip_forward=1

AuRRerdem wird die Maskierung der Absender-IP-Adresse bendétigt, da ausgehende Pakete sonst mit der
LAN-IP-Adresse des absendenden Geréts (bspw. einer Webcam , Datenlogger 0.A.) ins Internet gelangen
und dort sofort verworfen werden:

i ptables -t nat -A POSTROUTING -0 tunO -j MASQUERADE

entspricht dem Interface-Namen des OpenVPN Interfaces. Sie konnen den Namen mittels [SEEIN
ermitteln. Die Zeile, in der sich die lhrem IP-Tunnel zugeteilte feste, 6ffentliche IPv4-Adresse befindet,
ist der Interface-Name des Tunnel-Interfaces.

Port-Weiterleitungen / NAT oder Reverse Proxy

Falls eine eigene virtuelle Maschine oder einen eigenen Server (z.B. Raspberry Pi) als Endpunkt fiir die IP-
Tunnel-Verbindung eingerichtet wurde, sollen die Daten, die an die feste IP-Adresse des IP-Tunnel-Zugangs
gesendet werden, haufig an andere virtuellen Maschinen / Servern / Geraten weitergeleitet werden.

Dafur gibt es zwei Optionen:

1. Port-Weiterleitungen / NAT

Wenn Sie beliebige Netzwerk-Dienste in lhrem LAN mittels z.B. TCP / UDP-Anfragen aus dem Internet
erreichbar machen mdchten, bieten sich Port-Weiterleitungen / NAT als Losungsoption an. Hierbei spielt es
keine Rolle, was genau Sie anbinden mdchten (eine Web-Oberflache, RDP / Remote-Desktop, VNC,
RTSP...). Jeder netzwerkféhige Dienst kann damit transparent erreichbar gemacht werden.

Dieses Vorgehen entspricht dem eintragen von Port-Weiterleitungen in einem Internet-Router.

Beispiel fur Port-Weiterleitungen / NAT mit [ IEIES:

iptables -t nat -1 PREROUTING -p tcp --dport 80 -j DNAT --to

192. 168. 178. 123: 5000

Ersetzen Sie im Muster folgende Eigenschaften:

1. TYS: Setzen Sie hier oder ein, je nachdem, welche Art von Netzwerk-Dienst Sie
erreichbar machen moéchten.

2. BEGTIEEEN): 80 ist der haufig als “Externer Port” bezeichnete Port, also der Port, den Sie fir die
Kommunikation spater an Ihre feste, 6ffentliche IPv4-Adresse anfligen missen (bspw.
http://212.58.87.265:80). Dieser kann oft vom “Ziel Port” abweichend sein.
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3. B A ot e A A A RRE(0[0]0]: Setzen Sie hier die LAN-IP-Adresse des Servers / Geréts ein, zu
dem die Daten geleitet werden sollen.

Sie mussen anschliel3end auf dem LAN-Geréat / Server mit der Beispiel-IP-Adresse [EPEEGERENEREVE] als
Standard-Gateway (Default Gateway) die LAN-IP-Adresse des Linux-Systems eintragen, auf dem Sie den
OpenVPN-Client zum Bezug der festen, offentlichen IPv4-Adresse eingerichtet haben.

Bitte beachten Sie, dass die mittels eingestellte Port-Weiterleitung mit einem Neustart des
Systems verschwinden. Wie Sie iptables-Regeln dauerhaft speichern und sie beim Systemstart laden, ist
von Distribution zu Distribution unterschiedlich (z.B. in /etc/sysconfig/iptables fir RHEL-basierte
Distributionen). Bitte konsultieren Sie die Dokumentation lhrer Distribution fur weitere Informationen.

2. Reverse Proxy

Falls Sie nur Web-Oberflachen wie bspw. ERP-Systeme, Samrt-Home-Steuerungen, Webmail, Cloud-
Speichersystem wie Next Cloud etc. mittels der festen, 6ffentlichen IPv4-Adresse erreichbar machen
mdchten, kann das Problem mithilfe eines sog. Reverse Proxys gel6st werden, der im ersten Schritt die
Daten-Verbindung annimmt, dann basierend auf dem angefragten Host-Namen (z.B. cloud.ihre-domain.tld,
webmail.ihre-domain.tld, erp.ihre-domain.tld) die Verbindung in das LAN weiter vermittelt und die Antwort
des angefragten Systems an den anfragenden Nutzer zurtick vermittelt.

Um diese Losungsmaoglichkeit sinnvoll zu nutzen, sollten Sie tber eine eigene Domain verflgen.

Installieren Sie dafur auf der virtuellen Maschine / dem Server, auf dem Sie auch den OpenVPN-Client fur
die IP-Tunnel-Verbindung eingerichtet haben einen Web-Server wie z.B. Apache und konfigurieren Sie
diesen als Reverse-Proxy in Richtung der anzubindenden Web-Oberflache.

Beispiel (bitte beachten Sie, dass die genaue Konfiguration von Distribution zu Distribution unterschiedlich
sein kann und dass mdglicherweise die Installation weiterer Webserver-Module wie bspw. far
Apache erforderlich sein kann. Es gibt im Internet zahlreiche Schritt-fir-Schritt-Anleitungen flr nahezu alle
Distributionen):

# Reverse-Proxy fur cloud.ihre-domain.tld
<Vi rtual Host *: 80>
Server Adm n i hre-enmi | - adresse@ hre-domai n. tl d
Pr oxyRequest s of f
Docunent Root /var / ww
SSLPr oxyEngi ne on
Pr oxyPr eser veHost on

# Ver geben ei nen Server-Nanen. Sie nuessen di esen Server - Nanmen
# in der DNS-Verwal tung | hres Domai n- Anbi eters einrichten
Server Name cl oud. i hre-domain.tld

# Ei gene Log- Datei en pro angebundener Web- Gberfl aeche
ErrorLog /var/l og/ apache2/cl oud-error.| og
Cust omLog /var/ | og/ apache2/ cl oud- access. | og conbi ned

LogLevel error

<Location />
# Setzen Sie hier die HITP-Adresse ein, mt der Sie die
# anzubi ndende Web- Cberfl aeche aus dem | okal en Net zwer k
# errei chen koennen:
ProxyPass http://192.168. 178. 123: 5000/
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# Setzen Sie hier dieselbe HITP- Adresse nochmal ein:
ProxyPassReverse http://192.168.178. 123: 5000/

(@ gl [=Tar-1 1 o) Ao [14)Y]
Allow from al |
</ Locati on>

</ Vi r t ual Host >

# Ein weiterer Reverse-Proxy fuer webnmail.ihre-domain.tld
<Vi rtual Host *: 80>

Server Adm n i hre-enmi | - adresse@ hre-domai n.tld

Pr oxyRequest s of f

Docunent Root /var/ www

SSLPr oxyEngi ne on

Pr oxyPr eser veHost on

# Vergeben ei nen Server-Namen. Sie nuessen di esen Server-Nanmen
# in der DNS-Verwal tung | hres Domai n- Anbi eters einrichten
Server Name webmail . i hre-domain.tld

# Ei gene Log- Datei en pro angebundener Web- Gberfl aeche
ErrorLog /var/l og/ apache2/ webmail -error.| og
Cust omLog /var/ | og/ apache2/ webnai | - access. | og conbi ned

LogLevel error

<Location />
# Setzen Sie hier die HITP-Adresse ein, mt der Sie die
# anzubi ndende Web- Cberfl aeche aus dem | okal en Net zwer k
# errei chen koennen:
ProxyPass http://192. 168. 178. 124: 80/

# Setzen Sie hier diesel be HTTP- Adresse nochmal ein:
Pr oxyPassReverse http://192. 168.178. 124: 80/

Order al | ow, deny
Al low from al |

</ Locati on>

</ Vi r t ual Host >

In die Direktiven bzw. tragen Sie die HTTP-Adresse (i.d.R. eine LAN-IP-
Adresse) inklusive Port ein, uber die Sie die anzubindende Web-Oberflache (= ERP-System, Smart-Home-
Steuerung, Webmail, Cloud-Speichersystem wie Next Cloud oder Synology DSM...) aus dem lokalen
Netzwerk erreichen.

Tragen Sie anschlieRend in der DNS-Verwaltung Ihres Domain-Anbieters eine neue Subdomain ein:

cloud.ihre-domain.tld: A-Record auf 212.58.87.265 (= die Ihrem IP-Tunnel-Zugang zugeteilte feste,
offentliche IPv4-Adresse) webmail.ihre-domain.tld: A-Record auf 212.58.87.265 (= die Ilhrem IP-Tunnel-
Zugang zugeteilte feste, offentliche IPv4-Adresse) erp.ihre-domain.tld: A-Record auf 212.58.87.265 (= die
Ihrem IP-Tunnel-Zugang zugeteilte feste, 6ffentliche IPv4-Adresse)

usw.

Der Zugriff aus dem Internet erfolgt dann mittels den entsprechenden Subdomains:
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http://cloud.ihre-domain.tld
http://webmail.ihre-domain.tld
http://erp.ihre-domain.tld

Der angebundenen Web-Oberflache (= ERP-System, Smart-Home-Steuerung, Webmail, Cloud-
Speichersystem wie Next Cloud oder Synology DSM...) muss haufig mitgeteilt werden, dass sie sich hinter
einem Reverse Proxy befindet. Wie das genau funktioniert entnehmen Sie der Dokumentation der
angebundenen Web-Oberflache.

Sie kbnnen mit diesem Schema eine beliebige Zahl Web-Oberflachen mit einer einzelnen festen, 6ffentlichen
IPv4-Adresse aus dem Internet erreichbar machen.

Ein Reverse Proxy kann auch die Terminierung von verschlisselten Verbindungen mit z.B. Let's Encrypt /
zentral Ubernehmen. Bitte konsultieren Sie die Dokumentation Ihres Web-Servers flr weitere
Informationen zur Konfiguration von SSL-Verbindungen.
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