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Wir betreiben verschiedene Einwahl-Server zur Bereitstellung von IP-Tunnel-Verbindungen /
festen, 6ffentlichen IPv4-Adressen. Die Anleitungen in dieser Kategorie sind speziell abgestimmt
auf diesen Server:

e Name: OVPNIP4

Hostname: ovpnip4.internet-xs.de

IP-Adresse: 212.58.69.4

Protokoll: OpenVPN / TUN / UDP oder TCP

Client IP-Adress-Bereich: 212.58.82.0/24 (212.58.82.1 - 212.58.82.254)
Benutzername / Zugangskennung Format: ixs004-....-........

Bitte prifen Sie, ob lhr IP-Tunnel-Zugang auch auf dem o.g. Server registriert ist.

Alle Arbeiten geschehen auf eigene Gefahr. Fir Schaden an Soft- und Hardware sowie fir Ausfélle lThrer
Infrastruktur sind Sie selbst verantwortlich. Wir kdnnen keine Unterstiitzung fir nicht von uns getestete
Szenarien, Hardware, Software und Betriebssysteme anbieten. Alle Anleitungen setzen ein Blanko- bzw.
minimal konfiguriertes System voraus und sind als eine mogliche Konfigurationsvariante zu verstehen,
die ggf. an Ihr lokales Umfeld und Ihre Anforderungen angepasst werden muss. Bitte beachten Sie
immer die Sicherheitshinweise in der Bedienungsanleitung des Herstellers, besonders zum Betrieb von
Hardware, dem Aufstellungsort und Betriebstemperaturen. Fiihren Sie Tests nicht in
Produktivumgebungen durch. Testen Sie die Losung ausgiebig, bevor Sie sie produktiv einsetzen. IT-
Systeme sollten nur von qualifiziertem Personal konfiguriert werden. Als Administrator missen Sie selbst
abwagen, ob unsere Produkte und Dienstleistungen fir lhren Anwendungszweck und die gewiinschte
Verfiigbarkeit geeignet sind, oder nicht. Fiihren Sie Anderungen nicht {iber eine entfernte Verbindung
(Remote-Verbindung) durch. Verwenden Sie stets sichere Passworter, andern Sie Standard-
Passwdrter umgehend ab.
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Voraussetzungen

Lucom LR77 v2 (LTE router LR77 v2 Libratum) (B+B SmartWorx / Advantech)
Firmware-Version: mind. 6.2.8 (2021-02-19)

SIM-Karte mit Datenverbindung

Test-Zugang oder bezahlter Zugang auf dem IP-Tunnel-Server OVPNIP4
Stabile LTE-Verbindung

ok b pE

Testumgebung

e Router: Lucom LR77 v2 (LTE router LR77 v2 Libratum) (B+B SmartWorx / Advantech)
e Firmware: 6.2.8 (2021-02-19)
e SIM-Karte: Vodafone

Die zu erwartende Bandbreite liegt bei ca. 5,5 Mbit/s (Download) bzw. 6,5 Mbit/s (Upload) (der Durchsatz
wird durch die Prozessorleistung des Gerats begrenzt, nicht durch den IP-Tunnel-Dienst).

Grundkonfiguration

Damit der IP-Tunnel-Zugang konfiguriert werden kann, muss der Router Uber eine funktionierende Internet-
Verbindung verfligen. Konfigurieren Sie den Router gemaf3 der Anleitung des Herstellers so, dass eine
Internet-Verbindung zustande kommt.

Offnen Sie die Konfigurationsoberflache mit einem Internet-Browser.

1. Adresse: http://192.168.1.1/ (in neueren Firmware-Versionen wird Ihr Browser auf HTTPS
weitergeleitet, weshalb eine Zertifikatswarnung erscheint)

2. Benutzername: root

3. Passwort: root

Passwort andern

Nach Abschluss der Konfiguration ist der Router Gber eine feste, 6ffentliche IPv4-Adresse aus dem
Internet erreichbar. Deshalb sollte das Standard-Passwort umgehend durch ein sicheres Passwort
ersetzt werden.

Navigieren Sie zu Administration > Change Password
New Password: ein neues, sicheres Passwort

Confirm Password: “New Password” wiederholen
Klicken Sie auf Apply.

PwbdPE

SIM-Einstellungen vornehmen

Navigieren Sie zu Configuration > Mobile WAN

Create connection to mobile network: Aktiviert (falls das Kontrollkéstchen sichtbar ist)

Nehmen Sie die folgenden Einstellungen fiir den genutzten SIM-Slot vor.

APN: Wie von Ihrem Mobilfunkprovider vorgegeben (z.B. (Vodafone),

(Telekom / T-Mobile) oder (02))

5. Username: Wie von Ihrem Mobilfunkprovider vorgegeben (z.B. leer (Vodafone), (Telekom
/ T-Mobile)

P wwDdPR

© 2022 Internet XS Service GmbH. Alle Rechte vorbehalten.



6. Password: Wie von Ihrem Mobilfunkprovider vorgegeben (z.B. leer (Vodafone), (Telekom / T-
Mobile)

7. DNS Settings: set manually

8. DNS IP Address: Setzen Sie hier einen DNS-Server wie z.B. (Google),
(Cloudflare) oder (IBM Quad9) ein, da Ihr Mobilfunkanbieter DNS-Anfragen, die von einer
IP-Adresse aul3erhalb seines Netzes stammen, nicht beantworten wird, sobald der Router Uber eine
feste, offentliche IPv4-Adresse verfugt.

9. Kilicken Sie auf Apply

Mobilfunkverbindung testen

Prufen Sie, ob Sie mit dem Konfigurationscomputer Webseiten im Internet Gber den LR77 v2 Router

erreichen kénnen. Es sollte auerdem ein auf [l RN RTEEIERENe[E moglich sein. Falls Sie
keine Webseiten im Internet erreichen oder ein Ping auf QIR ERRCHEE nicht moglich ist,

prifen Sie bitte die Mobile WAN-Einstellungen.
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LTE router LR77 v2 Libratum

General
Mobile WAN
WiFi
Metwork
DHCP

IPsec
DynDNS
System Log

Configuration

LAN

WVRRP

Mobile WAN
PPPoE

WiFi

Backup Routes
Static Routes
Firewall

MNAT

OpenVPN
IPsec

GRE

L2TP

PPTP

Services
Scripts
Automatic Update

Customization

User Modules

Administration

Users

Change Profile
Change Password

Set Real Time Clock
Set SMS Service Center
Unlock SIM Card
Unblock SIM Card
Send SMS

Backup Configuration
Restore Configuration
Update Firmware
Reboot

Logout

B4 Create connection to mobile netwark
1st SIM card

2nd SIM card

BPN * | web.vodafone.de I |
Username * | || |
Password * | || |
Authentication | PAP or CHAP ~ || PAP or CHAP w |

IP Address * | || |

Dial Mumber * | || |
Operator * | || |
Network Type |automatic selection || automatic selection |

| || |
MRU | 1500 |[1500 | bytes
MTU [1500 || 1500 | bytes
DNS Settings [ =et manually ~ || get from operator |

DNS IP Address [s.8.8.8 |

(The feature of check connection to mobile network s necassary for uninterrupted operation)
Check Connection [ disabled w || disabled w |

Ping IP Address | || |

Ping Interval | || |sec
Ping Timeout |'1[] || 10 |sec
[J Enable traffic monitoring

Data Limit | I | MB
Warning Threshold | || i
Accounting Start |'1 ||'I |

SIM Card [ enabled ~ || enabled v |
Roaming State [ not applicable ~ || not applicable w |

Data Limit State [ not applicable ~ | not applicable w |

Default SIM Card
Initial State

[1st

v/

[ onling

o

] Switch to other SIM card when connection fails
Switch to default SIM card after timeout

Initial Timeout |BD | min
Subsequent Timeout * | | min
Additive Constant * | | min

[_J Enable PPPoE bridge mode
* can be blianik

Firewall vorbereiten

Damit die an die per IP-Tunnel-Verbindung bereitgestellte feste, dffentliche IPv4-Adresse gesendeten
Pakete von den Uber die Web-Oberflache konfigurierten Firewall-Regeln erfasst werden, muss die virtuelle
Netzwerkschnittstelle in die entsprechende Firewall-Zone gesetzt werden.

1. Navigieren Sie zu Configuration > Scripts > Startup
2. Fugen Sie dem Startup-Script diese Zeilen an:
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[ sbin/iptables -t mangl e - A PREROUTI NG -i

/sbin/iptables -t mangl e - A PREROUTI NG - i

tunt -j
tunt -j

pre
bl ock

Das Feld SIETERTESENN sollte anschlieBend so aussehen:

#!/ bi n/ sh

#

# This script will
# You can put your

t he
in

be executed *after* all
own initialization stuff

/sbin/iptables -t mangl e - A PREROUTI NG -i
/sbin/iptables -t mangl e - A PREROUTI NG - i

LTE router LR77 v2 Libratum

tun+
tun+

ot her
her e.

init scripts.

"]
]

pre
bl ock

3
S T

Configuration

LAN
WREP
Mobile
PPPoE
WiF
Backup Routes
Static Routes
Firewall

MAT

OpenV/PN
IPsec

GRE

L2TP

PETP

Services
Scripts

WAN

Genera Startup Script
Mobile WaN #1/bin/sh
WiF #
Network # This script will be executed *after® all the other init scripts.
PPHC} # You can put your own initialization stuff in here.
zeC
DynDNS /sbin/iptables -t mangle -A PREROUTIMG -i tun+ -3 pre
System Log /sbin/iptables -t mangle -A PREROUTING -i tun+ -J block

= Startup
* Up/Down

B

Automatic Update

Customization

User Modules

Administration
Users

Change Profile
Change Password
Set Real Time Clock
Set SMS Service Center
Unlock SIM Card
Unblock SIM Card
Send SMS

Backup Configuration
Restore Configuration
Update Firmware
Reboot

Logout

OpenVPN Client konfigurieren

Create 1st OpenVPN tunnel: Aktiviert
Description: ixs-ovpnip4

Protocol: UDP

UDP Port: 1194

ok wbdPE
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6. Remote IP Address: 212.58.69.4 (setzen Sie hier nicht die Ihrem IP-Tunnel Zugang zugeteilte feste,
offentliche IPv4-Adresse ein!)
7. Remote Subnet: 212.58.82.0 (setzen Sie hier nicht die IThrem IP-Tunnel Zugang zugeteilte feste,
offentliche IPv4-Adresse ein!)
8. Remote Subnet Mask: 255.255.255.0
9. Redirect Gateway: yes (falls Sie Port-Weiterleitungen / DNAT konfigurieren méchten) oder no (falls
Sie nur auf die Web-Oberflache des Routers zugreifen méchten)
10. Local Interface IP Address: leer
11. Remote Interface IP Address: leer
12. Ping Interval: 20
13. Ping Timeout: 120
14. Renegotiate Interval: leer
15. Max Fragment Size: leer
16. Compression: none
17. Nat Rules: applied
18. Authenticate Mode: username / password
19. Security Mode: tls-auth
20. Pre-shared Secret: Leer
21. CA Certificate: Bitte kopieren Sie den Text-Block unten inklusive ‘Sl BEA N CERTI FI CATE- - - -
- V- - - - - END CERTI FI CATE- - - - - " in das Textfeld:

BEG N CERTI FI CATE
M | FVj CCAz6gAWM BAgl JAJdvG b8dDNOVAOGCSqGSI b3 DQEBOWUAMCEX Hz AdBgNV
BAMVFB2c Gopc DQUaWb0ZXJuZXQ eHVUZGUnHhc N AmMN] Ay MTEON; | yWhe NV cx
MT1 OMTEON | yW AhMR8WHQYDVQQDDBZvdnBuaXAOLm udGvybmvVOLXhzLnRI M | C
| j ANBgkghki GOWOBAQEFAAOCAg8AM | CCgKCAgEA2egYDgk OxsV+t kuz8elUz Dek
URs5TJp/ &ZI WMERHFL8Nr BXI 00okgl1E7HXkoz| N6ucmT1Nz ODOXTuhcr VnY4/ ol
7Kdsf Ui cX55Vf 9x/ t 3Lf aA0ZSBU o01LVpFBDc9BQ7nssf queRhGA 1CnbPLkWOSK y
oLALAcf VOxb+hW YQR2SI i DaRl | K/ osLe/ g9neo07i hj j BsBvFRa/ crmivVr gS46Yi
FWLgDc SAqpM ar JUhf Aei MsOGP2f mAvs ELWD92g+Jt Xmh/ 5i QXHt i x4cl 1kl ga29
6cyMydpD20GQzkXSf i zORvbl HI 461 | | Loj hxBx YHP8RI f UU6r 1mi Upz+l ONr FpvV
g/ DO3t al gMpdK4RpXbBwFwkcZ/ 6dwYcniTgRFQxAKN4Pdf X3h4V2G Tf 01x7f 5zen
Jg4UWDWIG FvOpaUGM RLgybK9+f Yzx(Q 22vz5cBdr bnr pRz5vhNGhDv7j 1t t W
8X46nH6GoJr zEH R2ZRW.OnXGxxdt 2t SwHl gz 6t 4Lk8p5t ck28i cnX/ ZmXezxa8uz
po+9uBsj 8wZJ+zi OQTt t hF30eKn\nV6X9HYh! q+7XhD/ j WAq15wWNj Py 7ZXWEv b4
nf dbz68kgf 4bvQKYKgBLLU2BgX/ v384RESD6NnZ3El ZUBQ ugi DI 5nJ5bBf zATMek
umvt Ski K6ohi RWNPz Bs CAWEAAa OBk DCBj TAdBgNVH EFgQUbMIU9I RFwgpwWNG ¢
hslagk5! 7NYWUQYDVROj BEowSlI AUbMIu9l RFwgpwNG chslagk5l 7NahJaQ MCEXx
Hz AdBgNVBAMVIFB2c Gopc DQUaVWb0ZXJuZXQt e HVUZGWNCCQCXbxr W HQz Tj AVBgNV
HRVEBTADAQH MAs GA1 Ud DWQEAW BBj ANBgkghki GOw0BAQs FAAOCAgEAK UQFW 3K
pRIXbsCv+xCnl zMiLyoDuBWOKG 6N5RxI 471 PhZ+QvB1/ Qyi vf HANHTpLs891i r
2UXz SQTao+7vZGNSHgMsbamd 1y Di YASGCT/ r Sh5p0yVr x7Z+9TYsf R16z1 wn9EG3
R3RCnz PKf j AGoNnBeu7/ 5bL100d/ v2VxnzE/ 9r Q Y5vZ1Df XzFW uvvogpADI 4B4
vCl+9n2dxeTCAzoy 7g4HH+Ct 7K78M S51lauQmvAl YO Sagl n8Bvy/ haAkURT9aF/
TPZSBRWH2UEVj 8UpndC8si R S398+CMrae+r Nn@@HZZFeF5qDt sdHf vg5VI | 50C
| NNCegPSFRKxxuDcKaRvf bEr NOLRy T1AzbUr r y3Ul uU8DMs pCO7 WDk x Er FIXP+2L
kxJr QVqv+4xJgY5LNghX+SdF4XRVSHaN65Bnsh@t UnCRawc UM Qf t UzOyQIsj | m
ESt gKoWL8M/O GPE72PNAJ1P2Th3nirf Di j e2UJpen4OMG 45h4] +F8t KMA/ j | eU
S4kYvx0hP9t r QlwbdoK17u9VeB4gBk3SBPAag/ ZZV61Sx YARdAWT Ei yC0j SQBJI T+
99CULCLVWL9BKFj EXRSd6c3LFj Xf DKzHLnCxf PzFVXj kQZe5Ft i hTZOoXpr EUb2Q
kTHEy4k81 yw8Dt LAJOT6uOayzMSNgBohho4=
END CERTI FI CATE

22. Username: Setzen Sie hier den Benutzernamen / die Zugangskennung lhres IP-Tunnel-Zugangs ein
(z.B. ixs004-1234-a1b2c3d4)
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23. Password: Setzen Sie hier das Passwort zu lhrem IP-Tunnel-Zugang ein

24. Extra Options: REGREL I IEENE:

none --sndbuf

0 --rcvbuf

0O --fast-io --

T BT VIR AT e R OANCEINY (falls Sie keine Port-Weiterleitungen vornehmen mdochten,

sondern nur die Konfigurationsoberflache per fester, 6ffentlicher IPv4-Adresse erreichbar machen

mdchten, verwenden Sie diese Optionen: g G RIRA- IR a N il

i gnor e redirect-gat eway
25. Kilicken Sie auf Apply

LTE router LR77 v2 Libratum

General
Maobile WAN
WiFi
Metwork
DHCP

IPsec
DynDNS
System Log

Configuration

LAM

VREP

Maobile WAN
PPPoE

WiFi

Backup Routes
Static Routes
Firewall

MNAT
OpenVPN

= 1st Tunnel
= 2nd Tunnel
* 3rd Tunnel
» 4th Tunnel
IPsec

GRE

LITP

PETP
Services
Scripts
Automatic Update

Customization

User Modules

Administration

Users

Change Profile
Change Password
Set Real Time Clock
Set SMS Service Center
Unlock SIM Card
Unblock SIM Card
Send SMS

Backup Configuration
Restore Configuration
Update Firmware
Reboot

Logout

Create 1st OpenVPN tunnel

none --pull-filter

Description * |ixs-ovpnip4 |
Protocol | UDP v
UDF Port 1194

Remote IP Address * 212.58.60.4

Remote Subnet * 212.58.82.0

Remote Subnet Mask = 255.255.255.0

Redirect Gateway | ves ¥
Local Interface IP Address

Remote Interface IP Address

Ping Interval * |20 |5ec
Ping Timeout * 120 sec
Renegotiate Interval * seC
Max Fragment Size * bytes
Compression none ~

MAT Rules [applied ~ |

Authenticate Mode
Security Mode

Pre-shared Secret

CA Certificate

DH Parameters

Local Certificate

Local Private Key

Username

Password

| username / password  w |
[ tls-auth v |

----- BEGIN CERTIFICATE

MIIFVJCCAz6gAWIBAZIIATdvGtb3dDNOMABGCSgGSIb30QEBCWUAMC ExHzADBENY
BAMMFM32cG5pcDQuakSeTXI uZXQteHMuZ GUwHh chiMAwNI AyMTEBNF TyWhcNMz cx

Diatei auswahlen | Keine ausgewahlt

Keine ausgewahlt

Keine ausgewahlt

Keine ausgewahit

[1x5004- |

Extra Options *
* can be biank

|—keysize 0 --cipher none --sndbuf 0 --rcvbuf O --fast-io --reneg-sec 0 -reneg-bytes 0

Verbindung prufen

1. Navigieren Sie zu Status > System Log

2. Eine Zeile wie diese sollte im Protokoll auftauchen: pA0ya ol E 2 Sy 0 /2aucV: Se T o=19\1 ol ] I RS3:10] I
Initializati on Sequence Conpl et edf

3. Navigieren Sie zu Status > Network

4. Im Bereich Interfaces sollte ein Eintrag ahnlich diesem erscheinen:
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tunO Li nk encap: UNSPEC HWAddr

00- 00- 00- 00- 00- 00- 00- 00- 00- 00- 00- 00- 00- 00- 00- 00
i net addr:212.58.82. XXX P-t-P:212.58.82. XXX Mask: 255. 255. 255.0
UP PO NTOPO NT RUNNI NG NOARP MULTI CAST MrU: 1500 Metric:1

RX packets: 82 errors: 0 dropped: 0 overruns: 0 frane: 0
TX packets: 102 errors: 0 dropped: 0 overruns: 0 carrier:0
col lisions: 0 txqueuel en: 100

RX bytes: 11757 (11.4 KB) TX bytes: 20324 (19.8 KB)

5. Im Bereich Routing Table sollten folgende Zeilen vorhanden sein, falls Sie die Option Redirect
Gateway auf yes gesetzt haben:

0.0.0.0 212.58.82.1 128.0.0.0 uG
128.0.0.0 212.58.82.1 128.0.0.0 UG
212.58.69. 4 192. 168. 253. 254 255. 255. 255. 255 UGH
212.58.82.0 212.58.82.1 255. 255.255.0 UG
212.58.82.0 0.0.0.0 255. 255. 255. 0 U

LTE router LR77 v2 Libratum A

Ml
Status

Genera
\ 1 WALE T
.:.?'E”E AN etha I:ink encap:Ethernet HuWaddr @8:8A:14:85:67:56
Netwaork inet addr:192.168.1.1 Bcast:192.168.1.255 r-'.a;.k:255.255.255.a
DHCE UP BROADCAST RUMNING MULTICAST MTU:1588 Metric:l
RX packets:1952 errors:® dropped:@ overruns:@ frame:a
IPSE:_ B T¥ packets:1893 errors:@ dropped:@ overruns:@ carrier:@
DynDNS collisions:@ txgueuslen:ileee
System Log RX bytes:283888 (277.1 KB) TX bytes:oee87l {873.9 KE)
Interrupt:39 Base address:exzeeo
LAM lo I:ink encap:Local Loopback
VRRP inet addr:127.8.8.1 Mask:255.2.0.8 _
Mobile WAN UP LOOPBACK RUMMIMG MTU:E5536 Metric:l
= A RX packets:® errors:@ dropped:@ overruns:8 frame:a
.F"IfF'u: TX packets:8 errors:@ dropped:@ overruns:@ carrier:e
WIF collisions:@ txgueuelen:leee
Backup Routes RX bytes:e (8.8 B) Tx bytes:e (8.8 B)
Static Routes
Firewall tung Link encap:UNSPEC Huaddr 92-29-00-90-52-22-902-00-90-28-22-22-00-08-20-22
MNAT inet addr:212.58.82. P-t-P:212.58.82. Mask:255.255.255.8
OpenVPN UP POINTOPOINT RUNMNING MOARP MULTICAST MTU:15@8 Metric:1
IP=ec R¥ packets:245 errors:@ dropped:@ overruns:@ frame:e
GRE TX packets:157 errors:a dropped:@ overruns:® carrier:@
LZTP collisions:@ txqueuelen:laa
PETE R¥ bytes:28158 {19.6 KB) TX bytes:23234 (22.6 KB)
EE:.\' ces usba Link encap:Ethernet HuWaddr DE:AD:BE:EF:e8:8@
FILE inet addr:18e.5e.226.53 Bcast:e.d.8.8 Mask:2ss,255.255,255
Automatic Update UP BROADCAST RUNNING MULTICAST MTU:15@@ Metric:l
Customization RX packets:274 errors:@ dropped:@ overruns:@ -Fr'am-.f.-:la
TX packets:177 errors:@ dropped:@ overruns:@ carrier:a
Uszer Maodules collisions:8 txgqueuelen:1lae82

R¥ bytes:39529 (38.6 KB) TX bytes:24111 (32.3 KE)

Administration

Users

Change Profile

Change Password Destinaticn Gateway Genmask Flags Metric ref uUse Iface
el e b e R R B =
j:;TESIE"er:"E"Z LEnLEr 125.8.8.8 212.58.52.1 128.8.8.8 us @ a @ tung@
nblock S0 o 192.168.1.8 3.8.8.8 255,255,255.8 U 2 a @ etha
- 192.168.253.254 9.8.8.8 255,255.255,355 U @ a @ usba
Send SM5 _ 212.58.69.4 192.168.253.254 255.355,355,255 UGH @ @ @ usha
Backup Configuration 212.58.82.8 212.58.22.1 255.255.255.8 UG @ @ @ tung
Restore Configuration 212.58.82.8 8.8.8.8 255,255.255.8 U 2 & @ tung
Update Firmware

Reboot

Logout
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Port-Weiterleitungen / DNAT konfigurieren

Um Dienste von Geréten im Netzwerk des LR77 v2 Libratum per fester, 6ffentlicher IPv4-Adresse aus dem
Internet zu erreichen, missen entsprechende Port-Weiterleitungen / DNAT konfiguriert werden.

Die folgenden Schritte sind fiir alle Ports zu wiederholen, die per IP-Tunnel-IP-Adresse erreicht werden

sollen.

Navigieren Sie zu Configuration > NAT

. Public Port(s): Geben Sie hier eine Port-Nummer zwischen 1 und 65535 als externen Port ein, z.B.

8080

Private Port(s): Geben Sie hier die Ziel-Port-Nummer der Port-Weiterleitung ein. Dieser Port wird
i.d.R. durch das anzubindende Gerat vorgegeben, bspw. £J§] oder S oder oder EREE].

Type: Das Protokoll wird durch das anzubindende Geréat vorgegeben (E]8), K], i.d.R. TCP,
i.d.R. UDP)

Server IP Address: Geben Sie hier die LAN-IP-Adresse des anzubindenden Gerats / Webcam / NVR /
Datenlogger etc. ein (z.B. IEERFTNNET)

Masquerade outgoing packets: Aktiviert

Klicken Sie auf Apply.

Optional: Zugriff auf lokale Dienste erlauben

1.

Enable remote HTTP access on port: Aktiviert den Zugriff auf die Web-Oberflache des Routers aus
dem Internet.

Enable remote HTTPS access on port: Aktiviert den Zugriff auf die Web-Oberflache des Routers aus
dem Internet mittels HTTPS (verschlisselte Verbindung).

. Enable remote FTP access on port: Aktiviert den Zugriff auf den FTP-Server des Routers aus dem

Internet.

Enable remote SSH access on port: Aktiviert den Zugriff auf die Kommandozeile des Routers aus
dem Internet (verschlisselte Verbindung).

Enable remote Telnet access on port: Aktiviert den Zugriff auf die Kommandozeile des Routers aus
dem Internet (unverschlisselt, sollte immer deaktiviert sein).

Enable remote SNMP access on port: Aktiviert den Zugriff auf den SNMP-Server zum auslesen des
Status aus dem Internet (unverschlisselt, sollte immer deaktiviert sein).

Aktivieren Sie diese Optionen nur, wenn Sie sie wirklich benétigen. Andern Sie ggf. die Ports ab,
damit das Gerat von automatischen Scannern nicht so leicht gefunden werden kann. Verwenden Sie
stets sichere Passworte und verschlisselte Verbindungen fur den Zugriff.

Sie kdnnen diese Einstellungen unter Configuration > Firewall weiter einschranken und bspw. den Zugriff
auf die Web-Oberflache des Routers nur aus bestimmten IP-Netzen erlauben.

Optional: Exposed Host

Mithilfe dem Kontrollkastchen Send all remaining incoming packets to default server kann jeglicher
eingehender Traffic, der nicht von einer anderen Port-Weiterleitung erfasst wird, an eine bestimmte Ziel-
LAN-IP-Adresse (Default Server IP Address) gesendet werden. Dies eignet sich immer dann, wenn Sie
einen Firewall-Router im Netzwerk betreiben und den LR77 v2 Libratum z.B. als Backup-WAN-Zugang
einsetzen mochten.
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LTE router LR77 v2 Libratum -
E ]

General Public Port{s) Prnivate Port(s) Type Server IP Address Description *

‘r:_‘:r-:i:lfiile WAN Isuan [ 50 imi 192.168.1.10 Htest I

Network l—ITCP b

s —— H |

TCP w

DynDNS

S::tem Log | ” “—ITCP b | || |
ErT— M vl ! |

LaN | | [TcP v I |

VRRP | I [TCP v ]| I |

pom e AN | I [TCP v ]| I |

WiFi | I |[TCP v ]| I |

Backup Routes | ” |m|| || |

Frewall | I [TCP v ]| I |

NAT | I [TCP v ]| I |

e | I [Tce V]| I |

GRE | I [TCP v ]| I |

i | | [TcP v ]| | |

PPTP

gfrri\;::s Enable remote HTTP access on port

Automatic Update Enable remote HTTPS access on port

Customization ] Enable remote FTP access on port

o
User Modules B Enable remote SSH access on port

[[] Enable remote Telnet access on port

[ Enable remote SHMP access on port

Administration

Users

Chanae Profile [ Send all remaining incoming packets to default server
Change Password Default Server IP Address |
Set Real Time Clock

Set SM5 Service Center Masquerade outgoing packets

Unlock 5IM Card = ran be blank

Unblock SIM Card
Send SMS |
Backup Configuration
Restore Configuration
Update Firmware
Reboot

Logout

Neustart

Damit das zuvor eingerichtete Startup-Script erstmalig ausgefuhrt wird, muss der Router neu gestartet
werden.

1. Navigieren Sie zu Administration > Reboot
2. Klicken Sie auf Reboot

Port-Weiterleitungen / DNAT testen

Verbinden Sie sich nun mit einem Gerét, das sich au3erhalb des Netzwerks des LR77 v2 Libratum befindet
(bspw. mit einem Smartphone, das ins LTE-Netz eingebucht ist), mit einem Port-Weiterleitungsziel. Beispiel:

http://212.58.82.X:8080

e 212.58.82.X: Die Ihrem IP-Tunnel-Zugang zugeteilte feste, dffentliche IPv4-Adresse
e 8080: Im Bereich Public Port(s) angegebene Port-Nummer
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Die Anfrage wird vom Router dann an bspw. 192.168.0.10:80 weitergeleitet, wobei

e 192.168.0.10: Im Feld Server IP Address angegebene Ziel-LAN-IP-Adresse
e 80: Im Bereich Private Port(s) angegebener Ziel-Port

entspricht.

Automatischer Verbindungs-Neustart bei
Verbindungsabbruch (optional)

Falls das Gerat an einem schwer erreichbaren Ort aufgestellt wird empfehlen wir, einen sog. “Ping-Reboot”
einzurichten. Dabei versucht der Router, alle X Minuten ein bestimmtes Ziel zu erreichen. Ist das Ziel nicht
erreichbar, wird die Mobilfunkverbindung neu gestartet. Das Ping-Ziel ist dabei der IP-Tunnel-Einwahlserver,
auf dem der konfigurierte Zugang beheimatet ist.

Navigieren Sie zu Configuration > Mobile WAN
Check Connection: enabled

Ping IP Address: 212.58.82.1

Ping Interval: 120

Ping Timeout: 10

Apply

© g s wNE

Der Router verfugt leider Uber keine Moglichkeit, sich automatisch vollstdndig neu zu starten. Es wird nur die
Mobilfunkverbindung neu gestartet.

Tipps

1. Nach erfolgreicher Konfiguration sollte ein Konfigurations-Backup tiber Administration > Backup
Configuration erstellt werden.
2. Ein Reset kann nur Uber den Reset-Taster am Gerat durchgefuhrt werden.

Fehlerdiagnose

1. Bitte prifen Sie im Status > System Log, ob das Gerat tber ein aktuelles Datum / Uhrzeit verfigt.
2. Die Ihrem IP-Tunnel-Zugang zugeteilte feste, dffentliche IPv4-Adresse muss nirgends eingesetzt
werden, sie wird automatisch vom IP-Tunnel-Server bezogen.

Falls trotz minutiéser Befolgung dieser Anleitung keine Verbindung mit dem IP-Tunnel-Dienst zustande
kommt, senden Sie uns bitte das Systemprotokoll (Status > System Log) unter Angabe der IP-Tunnel-
Zugangskennung (Benutzername) und der zugeteilten IP-Adresse an info@internet-xs.de.
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