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Einleitung

Fir den sicheren Zugriff auf ein LAN aus dem Internet wird ein OpenVPN-Server bendtigt. Dieser kann
zusatzlich zu einer IP-Tunnel-Verbindung, die die feste, 6ffentliche IPv4-Adresse bereitstellt die dafir
notwendig ist, konfiguriert werden. Port-Weiterleitungen zu einzelnen Geréten im LAN wie z.B. IP-Kameras /
Webcams, Datenloggern etc. werden dann nicht mehr benétigt. Die Gesamtldsung ist vergleichbar mit
anderen VPN-LOsungen wie z.B. FRITZ!Fernzugang.

Zielgruppe:
Besitzer eines Teltonika RUT950 mit fester, 6ffentlicher IPv4-Adresse, die Uber eine verschlisselte
Verbindung auf das LAN des Teltonika RUT950 zugreifen mdchten.

Alle Arbeiten geschehen auf eigene Gefahr. Fur Schaden an Soft- und Hardware sowie fiir Ausféalle Ihrer
Infrastruktur sind Sie selbst verantwortlich. Wir kdnnen keine Unterstiitzung fir nicht von uns getestete
Szenarien, Hardware, Software und Betriebssysteme anbieten. Alle Anleitungen setzen ein Blanko- bzw.
minimal konfiguriertes System voraus und sind als eine mégliche Konfigurationsvariante zu verstehen,
die ggf. an Ihr lokales Umfeld und Ihre Anforderungen angepasst werden muss. Bitte beachten Sie
immer die Sicherheitshinweise in der Bedienungsanleitung des Herstellers, besonders zum Betrieb von
Hardware, dem Aufstellungsort und Betriebstemperaturen. Fiihren Sie Tests nicht in
Produktivumgebungen durch. Testen Sie die Lésung ausgiebig, bevor Sie sie produktiv einsetzen. IT-
Systeme sollten nur von qualifiziertem Personal konfiguriert werden. Als Administrator miissen Sie selbst
abwagen, ob unsere Produkte und Dienstleistungen fur lhren Anwendungszweck und die gewiinschte
Verfuigbarkeit geeignet sind, oder nicht. Fiihren Sie Anderungen nicht tiber eine entfernte Verbindung
(Remote-Verbindung) durch. Verwenden Sie stets sichere Passwaorter, &ndern Sie Standard-
Passworter umgehend ab.
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Voraussetzungen

1. Teltonika RUT950 (mdglicherweise auch geeignet fir RUT955 / RUT240)

2. Bereits konfigurierte IP-Tunnel-Verbindung zur Bereitstellung einer festen, offentlichen IPv4-Adresse
auf dem Teltonika RUT950

3. CA-Zertifikat (“ca.crt”), Server-Zertifikat (“server.crt”), Server-Schlissel (“server.key”), DH-Parameter
(“dhparam.pem”) EasyRSA Anleitung

OpenVPN-Server-Profil erstellen

Loggen Sie sich auf die Web-Oberflache des RUT950 ein.
Navigieren Sie zu Services > VPN > OpenVPN

Waéhlen Sie in der Auswabhlliste Role den Wert Server
Vergeben Sie einen Namen fir den Server, z.B. kundenserv
Klicken Sie auf Add New

ok wbdPE

‘&TELTONIKA Status - Network - Services - System

OpenVFPN IPsec = GRE Tunnel PPTP L2TP SSTP Stunnel DMVFN

OpenVPN

OpenVPN Configuration

Tunnel name TUNITAP Protocol Port Enable
client_ixsvpnip tap udp 1194 Edit Delete
Role Server v JNew configuration name: (| kundenerv Add New 5
3 4

Save

OpenVPN-Server konfigurieren

Hinweis: Die genauen Feld-Bezeichnungen und Anordungen kénnen je nach Firmware-Version variieren.
Die vorgeschlagenen Einstellungen sind als Beispiel zu verstehen. Die Abwagung, ob diese Einstellungen
zeitgemal und fur lhre individuelle Anwendung und deren Sicherheitsanforderungen geeignet sind, nehmen
Sie als Administrator selbst vor.

1. Enable OpenVPN config from file: Deaktiviert

Enable: Aktiviert

Protocol: TCP (UDP ist mdglich, jedoch sind dann u.U. weitere Einstellungen tber die
Kommandozeile notwendig)

Port: z.B. 1194

LZO: Deaktiviert

Authentication: TLS

Encryption: z.B. AES-256-CBC 256

TLS cipher: All

w N
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10.
11.

12.
13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Client to client: Falls Sie die Kommunikation zwischen verschiedenen Clients ermdglichen mochten,
aktivieren. (Standard: Deaktiviert)

Keep alive: z.B. 10 120

Virtual network IP address: z.B. 172.19.154.0 (frei wahlbar, darf weder auf Client noch Server
existieren. Geben Sie hier auf keinen Fall das LAN des RUT950 an.)

Virtual network netmask: z.B. 255.255.255.0

Push option: z.B. route 192.168.1.0 255.255.255.0 (setzen Sie hier das LAN lhres Teltonika RUT950
ein. Standard: 192.168.1.0. Weitere Beispiele: 192.168.2.0, 192.168.3.0

Allow duplicate certificates: Deaktiviert

HMAC authentication algorithm: z.B. SHA256

Additional HMAC authentication: None

Use PKCS #12 format: Deaktiviert

Certificate authority: CA-Zertifikat (falls Sie die Zertifikate mittels unserer EasyRSA-Anleitung erstellt
haben: ca.crt)

Server certificate: Server-Zertifikat (falls Sie die Zertifikate mittels unserer EasyRSA-Anleitung erstellt
haben: openvpn-server0l.crt)

Server certificate: Server-Zertifikat (falls Sie die Zertifikate mittels unserer EasyRSA-Anleitung erstellt
haben: openvpn-serverOl.unencrypted.key)

Diffie Hellman parameters: “dh.pem” (falls Sie die Zertifikate mittels unserer EasyRSA-Anleitung
erstellt haben: dh.pem)

Klicken Sie auf Save
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K TELTONIKA

Status

Network

Services System

OpenVPN | IPsec = GRE Tunnel PPTP  L2TP SSTP Stunnel  DMVPN
OpenVPN Instance: Server_kundenserv
Main Settings
Enable OpenVPN config from file [
Enable
TUNITAP | TUN (tunnel) w
Protocol  TCP
Port | 1194
Lzo
Authentication = TLS v
Encryption =~ AES-256-CBC 256 v
TLS cipher Al v
Client to client []
Keep alive 10 120
Virtwal network IP address  172.19.154.0
Virtual network netmask 255 2552550
Push option  route 192.168.1.0 255 258
Allow duplicate certificates [
HMAC authentication algorithm =~ SHA256 v
Additional HMAC authentication = None v

Use PKCS #12 format

Certificate authority Uploaded File (1.83 KB) ]

Server certificate  Uploaded File (2.00 KB) @

Server key Uploaded File (3.20 K8) [x]

Diffie Hellman parameters Uploaded File (424.00 B}@

CRL file (optional) | Datei auswahlen | Keine ausgewahlt

Enable manual ccd upload

TLS Clients

Here you can add your VPN clients so that they may be reachable from the server

Endpoint name Common name (CN) Virtual Local Endpoint Virtual Remote Endpoint

This section contains no values yet

Add

Back to Overview

Teltonika solutions
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Beispiel OpenVPN-Client-Konfigurationsdatei

Jeder Client, der sich mit dem OpenVPN-Server verbinden kdnnen soll, bendtigt eine Konfigurationsdatei.
Bitte passen Sie die Konfigurationsdatei auf Ihre Einstellungen an und platzieren Sie die Konfigurationsdatei
auf dem Gerét, das sich per VPN mit dem Teltonika RUT950 verbinden soll wie bspw. einem Smartphone
(mit OpenVPN Connect App), Windows-PC (mit OpenVPN GUI), Mac OS X (mit Tunnelblick).

Der Dateiname sollte mit “.ovpn” enden, da manche OpenVPN-Clients nur Dateien mit dieser Dateiendung
zur Auswahl erlauben.

renote 123. 456. 789. 0

Setzen Sie hier die feste, 6ffentliche IPv4-Adresse des Teltonika RUT950 als Verbindungsziel ein.

port 1194

Falls Sie den OpenVPN-Server nicht auf dem Standard-Port 1194 betreiben, andern Sie hier den Port
entsprechend ab.

<ca>. .. </ ca>

Setzen Sie hier das CA-Zertifikat ein (falls Sie die Zertifikate mittels unserer EasyRSA-Anleitung erstellt
haben: Inhalt der Datei ca.crt)

<cert>...</cert>

Setzen Sie hier ein Client-Zertifikat ein (falls Sie die Zertifikate mittels unserer EasyRSA-Anleitung erstellt
haben: Inhalt der Datei openvpn-clientO1.crt)

<key>... </ key>

Setzen Sie hier den zum Client-Zertifikat zugehdrigen Key ein (falls Sie die Zertifikate mittels unserer
EasyRSA-Anleitung erstellt haben: Inhalt der Datei openvpn-client01.key)
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renote 123. 456. 789. 0
proto tcp-client
port 1194

dev tun

client

verb 5

keepal i ve 10 60

fl oat

persi st-tun

per si st - key

aut h SHA256

ci pher AES- 256- CBC
pul

BEG N CERTI FI CATE:
M | DZTCCAk2gAW BAgl JAPCaLpL5w2nmRVAOGCSgGSI b3 DQEBOMIAMCYxJ DAI BgNV
BAMMGyhJaHl gRm ybWubnt ZSkgT3Bl bl ZQTi BDQTAe FwOy MDA MDcwOT M3 NDBa

bVOWIk Tc5S4WSh GPnULgng7Cf Mh2j +ehr xGHHaFocr j i 3vnZzw c WYQAf r JK+pzwl
Yn5kdWJOCEVn
END CERTI FI CATE

<cert>

BEG N CERTI FI CATE
M | Dcz CCAl ugAw BAgl QW Z7bF8/ cbYhbc DRNRr Mcz ANBgk ghki GOWOBAQs FADAM
MBQM gYDVQQDDBs 0SWhy | EZpcentll bnbhbWpl EOWZVBWIE4AgQOEwHhc NV AWNTA3

1i WINUK4Ax84DWD1Lxdel al 4ypFSGZgvOgpcoPqCf 2gZVMKETVAPFRbpZ8644ZXd
XmB6AQCc5PuAKaTer nRzt aZ2 Vi SxVDnU=

END CERTI FI CATE
</cert>

BEG N ENCRYPTED PRI VATE KEY
M | FHDBOBgkghki GOw0BBQOWQTApBgk ghki GOWOBBQMWHAQ NMtsOr j +K7ECAggA
MAWGCCgGSI b3DQ JBQAWFAYI KoZl hveNAwc ECFnezl e30sgypBIl | Ey EPMC+TZe 6wWY

cO6yon3c/ 7byRdhzkj 4V+SXat 7Jw+JoXeX5qmAwRH hFVW2W ArmBEq/ ngY7r sOR
34wgdPL7TwG&HoBZ4/ X7CGg==

END ENCRYPTED PRI VATE KEY
</ key>
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